Tdiendatud vorm

Mikrokvalifikatsioonioppe oppekava vorm tiienduskoolitusasutustele

1. ULDANDMED (kohustuslikud viljad on tihistatud tirniga *)

Tiienduskoolitusasutuse nimetus*

Tallinna Tehnikaiilikool

Oppekava nimetus (eesti keeles)*

Kiiberohud, tehisintellekt ja
pahavara

Oppekava nimetus (inglise keeles)*

Cyber Threats, Al and Malware

Oppe liik*

- mikrokvalifikatsioon

- mikrokraad (kdrgkoolid saavad liigitada, kui
oppekavast 50% on korgharidusdppeained)

mikrokraad

Oppekavariihm* (lihtutakse tiienduskoolituse

standardist, liigitamisel on abiks kdsiraamat
https://www.hm.ee/sites/default/files/documents/2022-
11/kehtiv 01.01.2017 isced-f-2013.pdf)

Tarkvara ja rakenduste arendus
ning analiiiis

Oppe maht ainepunktides* (1 AP = 26 tundi oppija | 21 EAP
téod, mis sisaldab nii oppekeskkonnas toimuvaid

tegevusi kui ka iseseivat t6od)

Oppekeel* Inglise keel

Sihtriihm ja/v6i oppe alustamise tingimused (n¢
suunatud teatud valdkondade toétajatele, noutav
eelnev haridus, teatud téokogemus voi erioskused,
spetsiifilised teadmised voi ettevalmistus)

Kiiberturbe valdkonna té6tajad.

Lopetamise tingimused™
eksam/arvestus ja osalemise % (kui kehtib)

Eksamite ja arvestuste sooritamine
positiivsele tulemusele.

Oppekava koostamise alus (nt koostatud
formaaloppe, kutsestandardi voi selle osa, teatud
oigusakti jms alusel)

Koostatud IVSB17 Kiiberturbe
tehnoloogiate dppekava alusel

Oppekava vastavus EKR-le (Eesti
kvalifikatsiooniraamistiku taseme lisamine on
kohustuslik korgkoolidele ja kutseoppeasutustele,
tdaienduskoolitusasutused ei pea seda mdrkima)

tase 6

2. OPPEKAVA EESMARK JA OPIVALJUNDID*

Oppekava eesmiirk (kirjeldab Pakkuda oppijale terviklikud teadmised ja
opiviljundeid kokkuvotva lausena) praktilised oskused kiiberohtude
tuvastamiseks, analiilisimiseks ja
kiasitlemiseks, kombineerides kaasaegseid




seire- ja logihalduslahendusi, intsidentide
halduse metoodikaid ning tehisintellekti
rakendusi kiiberturbe kontekstis.

Oppekava dpiviljundid* (kirjeldavad
teadmisi ja oskusi, mida oppija
oppeprotsessi lopuks omandab, tavaliselt on
iga oppekava puhul 4-6 peamist
opiviljundit)

1.Selgitab kiiberturbe intsidentide elutsiiklit
ning rakendab asjakohaseid protsesse ja
dokumentatsiooni intsidentide tdhusaks
haldamiseks.

2. Rakendab logimise ja siisteemiseire
pohimotteid, kasutades tsentraliseeritud
lahendusi ning analiitisimeetodeid ohtude
tuvastamiseks ja seireks.

3. Analiiiisib ja tuvastab kiiberohte,
kasutades tehisintellekti ja masindppe
meetodeid, sealhulgas anomaaliate
tuvastamist ja kahjurvara klassifitseerimist.

4. Rakendab turvameetmeid
veebirakendustes, maistes levinumaid
rindemehhanisme ning osates valida ja
kasutada sobivaid kaitsevotteid.

5. Hindab kiiberturbe lahenduste, sh
tehisintellekti kasutuselevotu riske,
turvalisust ning eetilisi ja privaatsusaspekte.

3. OPPEPROTSESSI KIRJELDUS*

3.1 OPPE SISU, OPPEMEETODID, MAHU JAOTUS*

Teema/moodul/aine (kui
oppeainel voi moodulil on

Oppemeetod(id)
(kontaktope,

Mahu jaotus (kontaktope sh
praktiline t60, iseseisev t60,

Oppeaine libinu:

- kirjeldab intsidentide
halduse protsessi / elutsiiklit
ja selle osasid;

- koostab intsidentide halduse
dokumentatsiooni ja
aruandeid;

- nimetab, millised on
asjakohased tooriistad
intsidentide halduses.

eraldi opivdljundid, tuleb | veebipohine ope, | muu)
need siia lisada) hiibriidope)
ICS0032 Intsidentide haldus | kontaktope Loengud 2 x 16 =32t

Praktikumid 2 x 16 =32 t
ja 92 tundi iseseisev Ope




ICS0037 Tehisintellekt
kiiberturbes

Oppeaine libinu:

- selgitab tehisintellekti ja
masindppe pdhimdisteid
ning nende seoseid
kiiberturvalisusega;

- rakendab tehisintellekti ja
masindppe meetodeid
ohtude tuvastamiseks ning
analiiiisimiseks, sealhulgas
anomaaliate tuvastamine,
kahjurvara klassifitseerimine
ja ongitsuskatsete
tuvastamine;

- paigaldab ja kasutab TI-
poOhiseid tooriistu ohujahiks,
intsidentidele
reageerimiseks ja
turvatoimingute
automatiseerimisel;

- analiiiisib ja oskab kaitsta
TI stisteeme vaenulike
riinnakute eest ning mdista
TI omaseid turvariske;

- hindab TI kasutuselevotu
eetilisi ja privaatsuse
tagamise aspekte.

kontaktope

Loengud2x 16 =32 t
Praktikumid 2 x 16 =32t
ja 92 tundi iseseisev dpe

I1CS0028 Kurivara
Oppeaine libinul on:

- nimetab erinevaid kurivara
liike;

- hindab ja valib vahendeid
kurivara tuvastamiseks;

- rakendab ennetavaid
meetmeid.

kontaktope

Loengud 1 x 16 =16t
Praktikumid 1 x 16 =16t
ja 46 tundi iseseisev Ope

Valida iiks kahest
Oppeainest:

1CS0020 - Logimine ja
siisteemiseire voi ICS0027
Veebirakenduste turvalisus
valida

I1CS0020

Oppeaine libinu oskab:

- méadratleda sobivat
lahenemisviisi keskse seire ja
logimislahenduse ning

kontaktope

Loengud 2 x 16 =32t
Praktikumid 2 x 16 =32t
ja 92 tundi iseseisev Ope




analiilitika rakendamisel;

- tootada platvormilogidega
Linux/Windows keskkonnas;
- médratleda ja rakendada
logimise nduded rakendustes
ning skriptides;

- rakendada tsentraliseeritud
logihalduslahendust;

- rakendada tsentraliseeritud
seirelahendust;

- tootada rsyslog platvormiga;
- teostada korrelatsiooni;

- médratleda seire ja
logihalduse jaoks vajalikud

Oppeaine libinu:

- nimetab levinuimaid
veebirakenduste
riindemeetodeid ja neid
puudutavaid pohimdisteid,

- loetleb veebirakenduste
levinuimaid kaitsevoimalusi,
- kasutab veebirakenduste
levinuimaid kaitsevoimalusi
praktikas veebiteenuste juures

toOprotsessid
ICS0027 Veebirakenduste kontaktdpe Loengud 2 x 16 =32t
turvalisus Praktikumid 2 x 16 =32t

ja 92 tundi iseseisev Ope

3.2 OPPEKESKKONNA KIRJELDUS (v6ib olla nii fiiiisiline kui ka veebipohine)*

Kus ja kuidas oppetod toimub — fiitisiliselt
kohapeal, veebis voi hiibriidoppena?
Millised oppekeskkonna voimalused on
oppijale tagatud, sh seadmed ja vahendid?
Kas oppekoht on ligipddsetav koigile? Mida
peab oppija ise kaasa votma voi omama (nt
stilearvuti, nutitelefon, tarkvara lahendus

jne)?

Oppetdd toimumine on dppeainetes erinev.
Oppetood viiakse ldbi IT kolledzi ruumides
kohapeal, aga ka veebis (Teams) ja
hiibriiddppena. Loengud on osaliselt
eelsalvestatud, nii kohapeal kui veebis
toimub Oppetdo iildjuhul salvestatakse. IT
kolledzi dpperuumidesse on hea
ligipdédsetavus, parkimisvoimalused on maja
lihedal. Ulidpilastel on soovitav omada
siilearvutit.

3.3 OPPEMATERJALIDE LOETELU

Oppet66s kasutatav kohustuslik kirjandus,
sealhulgas raamatud, opikud, teemakohased
kdsiraamatud, teadusartiklid, asjakohased
veebiallikad jne.

Tooks kasutatavate materjalide loetelu on
esitatud iga Oppeaine ainekaardis.




4. HINDAMINE JA VALJASTATAVAD DOKUMENDID*

4.1 Hindamine* (sisaldab hindamismeetodeid ja -kriteeriume)

Hindamismeetodid

Hindamiskriteeriumid

Hinnatavad Opivéljundid

Lisame iga aine
10pphindamise meetodi ja
selle kriteeriumid.
Nimetame opivéljundi (1,
2,3...), mida hindame nende
meetoditega.

ICS0032 Intsidentide
haldus
Rithmat6o ja eksam

Rithmat6o vastab noutud
kriteeriumidele. Eksam
sooritatakse positiivsele
tulemusele.

1. kirjeldab intsidentide
halduse protsessi / elutsiiklit
ja selle osasid;

2. koostab intsidentide
halduse dokumentatsiooni ja
aruandeid;

3. nimetab, millised on
asjakohased tooriistad
intsidentide halduses.

ICS0037 Tehisintellekt
kiiberturbes
Iseseisev to0 ja eksam

Iseseisev to0 vastab noutud
kriteeriumidele. Eksam
sooritatakse positiivsele
tulemusele.

2. rakendab tehisintellekti ja
masinéppe meetodeid ohtude
tuvastamiseks ning
analiitisimiseks, sealhulgas
anomaaliate tuvastamine,
kahjurvara klassifitseerimine
ja ongitsuskatsete
tuvastamine;

4. analiiiisib ja oskab kaitsta
TI siisteeme vaenulike
riinnakute eest ning mdista
TI omaseid turvariske;

5. hindab TI kasutuselevotu
eetilisi ja privaatsuse
tagamise aspekte.

1CS0028 Kurivara
Eksam

Eksam sooritatakse
positiivsele tulemusele.

1. arusaamine erinevatest
kurivara liikidest;

2. oskus valida vahendeid
kurivara tuvastamiseks;
3. oskus rakendada
ennetavaid meetmeid.

ICS0020 - Logimine ja
siisteemiseire — valikaine
Eksam

Eksam sooritatakse
positiivsele tulemusele.

1. ldhenemisviisi keskse seire
jalogimislahenduse ning
analiiitika rakendamisel;
2.tootada platvormilogidega
Linux/Windows keskkonnas;
3. maaratleda ja rakendada
logimise nduded rakendustes
ning skriptides;

4. rakendada




tsentraliseeritud
logihalduslahendust;

5. rakendada
tsentraliseeritud
seirelahendust;

6. teostada korrelatsiooni ja
madratleda seire ja
logihalduse jaoks vajalikud
tooprotsessid.

ICS0027 Veebirakenduste | Projektit6o vastab noutud Oppeaine libinu:

turvalisus kriteeriumidele ja arvestus 1. nimetab levinuimaid
Arvestus sooritatakse ettendhtud veebirakenduste
nduetele. riindemeetodeid ja neid

puudutavaid pohimdisteid,
2. loetleb veebirakenduste
levinuimaid kaitsevoimalusi,
3. kasutab veebirakenduste
levinuimaid kaitsevoimalusi
praktikas veebiteenuste
juures.

4.2 Viljastatavad dokumendid*
Mikrokvalifikatsiooni tunnistus

5. KOOLITAJATE KVALIFIKATSIOONI ULDINE KIRJELDUS* (Milline haridus,
kvalifikatsioon voi téokogemus on koolitajatel noutav? Lisaks erialasele pddevusele peab koolitajatel
olema ka tdiskasvanute koolitamise oskus. Samuti mdérkida koolitajate eeldatav arv ning voimalusel
lisada nende nimed, kui need on kindlalt teada.)

Uldsénaline kompetentside kirjeldus, oppejoud, kes sel hetkel dpetavad.

Koolitaja eeldatav haridustase, seos oppejou voi lektori atesteerimisega (sh viimane
atesteerimise kuupdev)

Kiiberohud, tehisintellekt ja pahavara praktikule mikrokraadi oppejoudude kvalifikatsioon
on tagatud Tallinna Tehnikaiilikooli akadeemilistele todtajatele esitatavate nduetega.
ICS0032 Intsidentide haldus dppejoud Neeme Kalda, Tallinna Ulikooli infotehnoloogia
juhtimise dppekava, MSc.

ICS0037 Tehisintellekt kiiberturbes dppejoud Margus Ernits, TalTech ja Tartu Ulikooli
kiiberkaitse tihisdppekava, MSc.

ICS0028 Kurivara 0ppejoud Maria Schlosser, TalTech kiiberturbe tehnoloogia dppekava,
BSc.

ICS0020 - Logimine ja siisteemiseire voi1 ICS0027 Veebirakenduste turvalisus

Oppejoud Ali Ghasempour, TalTech ja Tartu Ulikooli kiiberkaitse iihisdppekava, MSc.
Kadikidel dppejoududel on ettevotluses todtamise kogemus.




